
 

 

工程与应用 

计算机视觉在智慧安防中的应用 

陈志宏，王明晓 
（中国电信股份有限公司上海分公司，上海 200120） 

摘  要：对人工智能领域中的计算机视觉和深度学习技术的发展进行了简要概述，阐述了两者之间的关联，

并结合 5G 技术对其未来的发展趋势做了一定的展望。剖析了某小区人脸抓拍的实际案例，重点介绍了计算机

视觉技术在城市治理智慧安防行业中的应用，包括流程设计、业务逻辑、算法原理等，希望能够为相关领域

的专家学者提供合理化建议与新的思路。 

关键词：人工智能；计算机视觉；深度学习；智慧安防 

中图分类号：D631.4 

文献标识码：A 

doi:10.11959/j.issn.1000−0801.2021195 

Application of computer vision in intelligent security 
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Abstract: The development of computer vision and deep learning technology in the field of artificial intelligence 

were summarized, the relationship between them was expounded, and its future development trend was proposed 

combining with 5G technology. The actual case of face capture in a community was analyzed, and the application of 

computer vision technology in the intelligent security industry of urban governance was focused on, including 

process design, business logic and algorithm principle, hoping to provide reasonable suggestions and new ideas for 

experts and scholars in related fields. 
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1  引言 

近年来，计算机视觉这个词逐渐开始流行，

1982 年 Marr[1]提出了视觉计算的理论和方法，认

为人类的视觉主要是复原三维场景的可见几何表

面，提出可以通过计算的方式实现二维图像到三

维结构的复原，这标志着计算机视觉正式成为一

门独立学科。随着社会经济的不断发展，人们生

活质量逐渐提高，新兴技术日新月异，城市安防

的需求也开始不断攀升，对安防程度和安防效率

提出了更高的要求。计算机视觉技术的出现正好

可以填充这一技术的不足，在智慧安防领域，可

以用机器代替人眼对目标进行识别、跟踪和测量，

并进一步做图像处理，使其成为更适合人眼观察

或传送给仪器检测的图像[2]。 

与此同时，国家政策对深度学习、计算机视
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觉等方面的支持，更是打造了一个比以往任何时

代都有利于技术蓬勃发展的环境。计算机视觉正

逐渐成为人工智能领域最重要的研究方向，因为

视觉是人体获得信息最多的感官来源，曾经有实

验证实视觉信息占人类获得全部信息的 83%[3]。

如今，各种新产品和新解决方案不断提出，行业

之间的壁垒逐渐开始淡化，随着人工智能技术的

不断演进、5G 技术的快速发展，计算机视觉行

业生态在这些技术力量的驱动下，将会为城市

治理和智慧安防领域注入全新活力。 

2  深度学习与计算机视觉 

2.1  前深度学习时代 
在深度学习算法出来之前，计算机视觉算法

大致可以分为 5 种方式，分别是特征感知、图像

预处理、特征提取、特征筛选和推理预测与识别。

而在早期的学习过程中，占优势的统计机器学习

群体对特征是不大关心的[4]。 

计算机视觉也因此被一部分学者认为是机器

学习在视觉领域的应用，在深度学习出现之前，

计算机视觉都需要人们自主设计特征感知、提取、

预处理和筛选的部分，但这无疑是一个相当困难

的挑战。以往的识别方法，主要是把特征值的提

取和用于分类存放特征值的容器分开设计，直到

两者需要应用时再融合。这样的操作意味着首先

需要有一个特征表达式或者特征值提取过程，再

把表达收敛到的特征植入学习算法中进行分类

学习。 

举例来说，在早期的经典指纹识别算法中，

主要在指纹图像上设立具有特殊几何属性的特征

点，通过特征值匹配程度判断两个指纹图像是否

是同一个。这种方式既需要丰富的经验进行特征

值的人工设计和参数调优，同时还需要对领域内

容非常了解。另外，上述方法不仅需要人工设计

特征，还需要能够适应设计特征值的分类容器。

这意味着，只有特征与分类容器契合，才能够达

到理想的结果。 

2.2  深度学习与 5G 的到来 

上述困难一直持续到端到端学习（end-to-end 

learning）概念在深度学习这一学科中被提出。这

个概念指的是面向特定类型的特定对象，计算机

能够通过一定的方法，自主学习什么种类的特征

需要被查找，它能够描述对象最具显著特点的特

征值。换句话说，通过深度学习端到端学习理

念的网络模型，能够支持探索图像类别中的底

层模式。特征提取和深度学习的方法差异如图 1

所示。 

 
图 1  特征提取和深度学习的方法差异 

在深度学习出现之后，理论上可以不通过

人工筛选特征值、定义特征值，同时也不需要

人工来描述这些特征值，算法能够代替人工完

成这类工作。最具有代表性的是卷积神经网络。

卷积是一个函数与一个函数通过翻转或平移等

一系列相互关系，计算出新值，然后在连续空

间进行积分运算和在离散空间进行求和运算的

过程。实际上在计算机视觉学科中，卷积通常

被视为一种抽象的过程，是将给定范围内的信

息通过计算抽象出来的过程。 

举例来说，对同一个对象，通过学习多个

不同的卷积与函数对范围内的图像信息进行计

算。根据需要可以使用不同的方法统计，如重

点计算边缘位置，或者重点计算中心区域，这

会使得结果变得更加多样化，从而同步实现多

个函数的累积和。可以看出，采用这种方式的

效率要远远高于之前人工设计特征提取模型识

别图片的方式。 
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如此看来，卷积网络和深度学习应用在计算

机视觉中也不算特别复杂，且在 1998 年时便已经

有雏形了，但是直到最近才开始逐渐占据主流，

原因如下。 

其一，大数据技术的限制。如果卷积神经网

络所设计的复杂程度不够，其真正应用所呈现的

效果有可能不如传统特征提取模型。如果设计的

复杂，就需要配套海量数据训练。人们很难看到

已训练模型的内在机制，手动调参也相当困难，

因为深度学习模型有数百万个参数——每个参数

在训练过程中都需要调整。从某种意义上来说，

深度学习模型是一个黑匣子，只有不断地向其中

输入数据，持续训练，它才能够得以应用，而在

大数据技术不够成熟的情况下，没有办法提供足

够的训练数据，难以被广泛应用。 

其二，运算能力的限制。卷积神经网络对机

器的计算资源要求非常高，会进行海量的重复计

算，在处理器不具备多核且计算能力不足的年

代，是很难进行较深的卷积训练的。如今，计

算机的 GPU 能力大大增强，结合大数据训练的

卷积神经网络模型也不再遥不可及。 

从另外一个方面看，5G 的到来打破了这些条

件的制约，其高速率、低时延以及广连接的特性，

除了带来万物智联，也让过去各类难以实现的智

能化场景成为可能。伴随 5G 建设的发展，高速率

应用场景的要求渐渐被解决，各类边缘计算的技

术更新又释放了算力资源的制约，可以预见，物

联网最大的瓶颈将会被 5G 打破，5G 会迅速催化

物联网行业的更新迭代；而 5G 带来的物联网突破

又会引起大数据行业的变革，因为大数据行业中

90%以上的数据是由物联网中的智能感知设备

所产生的；而大数据又是人工智能发展的三大

要素之一，更多的数据会使人工智能更准确、

更智能。 

正因如此，深度学习与 5G 的到来，为计算机

视觉技术带来了空前的发展机遇与进步空间。 

3  计算机视觉在智慧安防中的应用 

随着我国城市化进程的不断加快，城市资源

的有限性与外来人口的恶性膨胀，人、财、物的

大流动与社会控制力的相对弱化等一系列矛盾日

益突出，引发了一系列的社会治安问题。由于警

力不足、配置不当等原因，基层民警往往一警多

能、一警多职，不但民警工作压力大，而且许多

案件可能得不到及时的侦破与处理，治安管理往

往处于被动局面[5]。同时，社会治安防控体系涉

及一切社会治安资源，不仅包括公安，也包括其

他机关企事业单位以及各种群防群治组织等。各

部门协调配合的好坏对于案件处理的效率存在重

要影响。 

如今，以计算机视觉识别为基础的生物体特

征识别方式已逐渐开始成熟，并开始受到来自社

会各界的广泛关注。这些特征包含面部特征，以

及更细微的如人眼的虹膜、掌纹、声纹乃至步态

等。尽管机器与生物体之间的交流还无法突破机

械手段，各种信息和数据的录入手段还有待突破，

但是机器能够通过视觉识别、生物特征检测等技

术检测图像中的人是否是活体存在的，能够借助

后台数据的对比鉴别图像中的人员身份信息，甚

至识别图像中人员行动的轨迹和姿势，这无疑为

城市安防治理提供了新的思路和方法。 

目前，深度学习在计算机视觉中应用广泛

且比较成功的案例为人脸识别，以下为上海市

某小区应用人脸识别技术作为安防监控手段的

真实案例。 

3.1  流程设计 
基于社区对可疑人员身份的检查需求，所设

计的业务流程主要分为以下几个部分。 

当人员进入摄像机监控范围，计算机视觉识

别系统首先通过视频流分析，甄别当前画面中是

否存在人像，并对人脸部分进行捕捉和抓拍，抓

拍示意图如图 2 所示。 
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图 2  抓拍示意图 

系统会记录此次抓拍的时间和摄像机信息，

并对抓拍到的人像做特征提取处理。同时，系统

会将该特征在提前录入的“布控库”中做比对检

索，如果对比结果高于设定阈值，识别系统将发

出可疑人员身份提醒，并将提醒推送至网页端或

移动客户端，便于保安及片区民警及时安排下一

步动作。 

3.2  算法原理 
此次案例中设计的动态人像识别的算法识别

过程主要包括视频解码、人脸检测、图像聚合、

特征提取、检索比对 5 个模块。当摄像机将视频

源传输给动态人像卡口系统时，系统实时分析视

频中的人脸并进行布控报警，其算法识别原理如

图 3 所示。 

 
图 3  算法识别原理 

步骤 1  进入视频解码模块。该模块首先会将

不同码流的视频进行格式转化，然后以 10～25 f/s

的帧率进行解码处理，最终输出一帧帧的静态

图片。 

步骤 2  进入人脸检测模块。一张图片中可

能存在多张人脸，该模块会检测图片中的人脸信

息，从每一帧静态图片中一一识别人脸，并形成

人脸特写图。 

步骤 3  进入图像聚合模块。由于人员一般

不会主动配面对前端摄像机，所以人像系统如何

精确识别行进人群中各种角度的人脸并进行精确

报警是一件非常困难的事情。为此，在此次方案

中添加图像聚合模块，将视频中同一人的多帧图

片进行聚合，形成一条短暂的人脸轨迹（从进入

监控画面到离开监控画面），把不同角度、姿态的

同一人照片融合为一组图片。其优势在于，当小区

内人流量较大时，容易出现人脸前后遮挡，导致同

一人的轨迹被隔断误认为是不同的人的轨迹，重复

计数。图像聚合模块能很好地处理高峰人脸遮挡情

况，即使轨迹断掉，也可实时地将同一人的轨迹合

并起来，从而有效避免大量的重复抓拍。 

步骤 4  进入特征抽取模块。算法将这一组

图片进行特征抽取，形成一组特征码。该组特征

码会存于数据库形成路人库，同时用于与布控库

进行实时对比。 

步骤 5  进入检索比对模块。将一组特征码

与布控库的特征值进行索引式对比，若比中则输

出比对命中的信息，并在网站或手持终端进行提

醒信息的实时推送。 

3.3  算法训练 
系统可根据布控库进行实时布控，当前端摄

像机的抓拍人像和库中人像的相似度超过所设阈

值时，系统会在第一时间推送消息提醒。为了保

证功能稳定，还需要对系统进行性能评定，此次

案例中选用业界常见的召回率与误报率作为关键

指标。 

在评测建模前首先定义 3 类数据集。 

 训练集（training set）：用来训练学习算法。 

 开发集（development set）：用于调整参数、

特征选择等。有时也称为保持交叉验证集

（holdout cross validation set）。 

 测试集（test set）：用于评估学习算法的性能，
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该部分数据集是不能用于调整算法参数或

者做特征选择的（该部分由开发集负责）。 

在对上述开发与测试集定义后，系统可以通

过模拟真实的人员识别场景，利用各异的算法学

习参数展开练习，并快速检验各类算法的实验结

论。在实验与练习的过程中，选择精确率

（precision）针对预期的实验结论进行描述，它展

示实验预期准确的样本中真实的正样本数量。预

测为真则存在两种可能，一种是把真实结果预测

为真实结果（true positive，TP），另一种是把错误

结果预测为真实结果（false positive，FP）。而针

对初始样本，则选用召回率（recall）作为测算依

据。它表示的是初始样本中的真实样本被预测为

真实的数量。与精确率的计算过程类似，同样会

产生两种结果，一种是将初始的真实结果预测成

真实结果（true positive，TP），另一种则是将初始

的真实结果预测为错误结果（false negative，FN）。 

精确率计算式： 

 TPprecision
TP FP

=
+

 （1） 

召回率计算式： 

 TPrecall
TP FN

=
+

 （2） 

F1 是 precision、recall 的调和平均值。  

F 值计算式： 
1 1recall precision precision recall1

2 2 precision recall
F

− −+ +
= =

× ×
（3） 

从式（3）中可以看出 F1 得分综合了 precision

与 recall 的结果，因此当 F1 较高时，则说明该算

法比较有效[6]。 

通过与上述模型相结合，用于安防需求的计

算机视觉识别系统理论上可以根据不同区域的安

防级别不同，对自身算法进行自主调整适应当前

的需求。例如，对于有些安防级别较低的区域，

可以采用 F 值评分并不高的算法实现，降低对硬

件、网络、计算资源的依赖和占用程度；反之对

于安防级别较高的区域，则可以部署 F 值较高的

算法实现。 

4  实施效果 

针对城市安防的使用场景，本次方案中采

用基于前端高清摄像机的计算机视觉识别系

统，自动在实时视频中检测每一位来访人员，并

截取最清晰的一帧图像存储。系统自动对视频中

的每一帧图像逐帧做人像检测，当在不同帧识别

出一个人时，系统将同一人在不同帧的位置形成

一个轨迹，挑选这段轨迹中最清晰的一张作为抓

拍照片。 

在实际的使用场景中，人流量是影响人脸识

别性能的一个关键外部因素。此次方案中设计的

计算机视觉识别系统不仅可以处理画面中人脸逐

一通过的简单场景，也可以在人流量高峰时期确

保人像的实时捕获、不漏抓。在某小区的实际方

案中，所设计的系统支持每路摄像机平均 1 万人/天、

峰值 30 人/min 的过人量抓拍，保证人像信息及抓

拍信息均被完整存储。所有存储的人像信息、抓

拍信息均可以被实时查询。 

在符合识别系统架设规范的环境下，人像抓拍

情况的指标见表 1，分别为抓拍捕获率及误抓拍率。 

以上基于人脸识别的计算机视觉识别技术的

方案在社区及多类重点区域的安防布控落地时，

能够自动完成识别、抓拍、对比，无须主动配合。

从来访人员身份被识别到信息告知，8 s 内即可完

成提醒，保安或片区民警可迅速响应，对于实战

具有较强的指导意义。 

表 1  人像识别系统参数指标 

指标参数 指标参数说明 性能 

人像抓拍捕获率 抓拍的有效人像数占实际通过

人数（符合质量要求）的百分比 
95% 

人像误抓拍率 抓拍的无效人像占抓拍总人像

数的百分比，无效人像包括非人

脸 

<0.1% 
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5  结束语 

计算机视觉技术被认为是城市智慧安防的“眼

睛”，能够采集、捕捉、分析各类图像及视频信息，

无论安防程度还是安防效率，都传统人工无法企及

的。诚然，这双“眼睛”也存在一定弊端，它不可

避免地会产生大量的人脸影像数据，日积月累，除

了会耗费政府本就紧张的算力、网络资源外，还会

产生影像数据的隐私保护和监管问题。目前国内对

这方面的政策仍然不够完善，但不可否认的是，现

在国家对于深度学习、计算机视觉等人工智能领域

方面的大力支持，打造了一个比以往任何时代都有

利于技术蓬勃发展的环境。 

如今，各种新产品和解决方案不断提出，行

业间壁垒逐渐开始淡化。除了在安防领域的应用，

计算机视觉还能够在教育、医疗、金融领域以及

诸如身份识别、刷脸支付等日常生活场景中提供

技术支持。伴随 5G 带来的低时延、高速率以及大

带宽的网络变革，未来类似医疗影像、自动驾驶

等门槛极高的专业化场景也会逐渐被计算机视觉

技术所攻克，相信计算机视觉行业生态在技术力

量的驱动下，将会为城市治理、智慧安防以及更

多的领域注入全新  活力。 
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